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Moznosti ochrany

Ochranu pred viry Ize shrnout do étyf hlavnich pravidel:

1. Zalohovat. Je tfeba zalohovat nutna data. Pfi dneSnich cenach zalohovacich za-
fizeni a pfi kapacité jejich médii to neni az tak velky problém.

2. Pouzivat vyhradné legalni programy. Je vSak disledné tfeba dbat na to, aby
toto pravidlo bylo skutecné strikiné dodrzovano, nebot ¢asto staci jedna jedina
hra, kterou nékdo nelegalné instaloval na siti. U firem se pouzivani nelegalniho
a hlavné zavirovaného programoveho vybaveni na siti povaZuje za hrubé poru-
Seni pracovni kdzné. Objevuji se dokonce firmy, které ve snaze vylou it uzivani
rizikového software nakupuji pro své zaméstnance i poCitacové hry.

3. Nespoustét programy (a neprohlizet soubory) v priloze elektronické posty
od neduvéryhodného zdroje.

4. Systematicky a pravidelné testovat poéitaée na pfitomnost virG. Zadny an-
tivirovy program sice nezarucuje absolutni bezpecnost, ale i snizeni rozsahu
Skod o 70 %, které je pfi pravidelném pouzivani béznych skenovacich programu
realné, znamena vyrazné snizeni financnich i jinych ztrat.

Obecné principy antivirovych programu

Antivirové programy se podle principu vyhledavacich programd déli obvykle do
téchto skupin:

_) Skenovaci programy. Virus vyhledavaji podle charakteristického fetézce, ktery
je v jeho téle obsazen. Pro fadu virli Ize takovy fetézec nalézt. Casto je to vdak
musi byt dostatecné dlouhy, aby antivir nevyvolaval plané poplachy. S délkou fe-
tézcl a s jejich poctem pro rlizné viry vSak klesa rychlost kontroly. Tyto programy
umoznuji relativné jednoduchou antivirovou ochranu a narozdil od rezidentnich
hlidacl nejsou pfi¢inou riznych technickych a programovych kolizi. UzZivatel
musi mit samozfejmé aktualni antivirovou databazi. Skenovaci program pochopi-
telné nalezne jen znamé viry, které jsou v jeho databazi

_) Programy tohoto typu mohou téz existovat jako rezidentni. Zvlastni skupinou
jsou heuristické skenovaci programy, které hledaji v programech podezielé
instrukce, které obvykle viry uzivaji. Vyvolavaji vSak plané poplachy a konecné
rozhodnuti o tom, zda je soubor opravdu napaden, ponechavaji na uzivateli.
Zde rozhoduje jen zkuSenost uzivatele, protoze typické instrukce virt jsou zcela
bézné u rdznych ovladacu a utilit.

_) Heuristickd analyza neni rezidentni. Heuristicky program emuluje pocita¢ a
provadi instrukce programu ve ,virtualnim pocitai“. Snazi se rozpoznat, zda
program se chova ,normalné“ — tedy pracuje jako bézny aplika¢ni program ¢&i zda
zde usiluje o neobvyklé akce typické pro viry. Timto zplsobem je mozno odhalit
viry dosud neznamé.
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_) Hlidac¢e kontrolnich souétd. Programy zaloZzené na tomto principu vytvareji
kontrolni soudty souborld a zapisuji kontrolni zaznamy obsahujici kontrolni sou¢-
ty, délku a atributy souborl. Nasledné pak kontroluji, zda v souborech nedoslo
k nechténym zménam. Tato metoda je velice spolehliva a je ucinna i proti do-
sud neznamym virlim. Tyto antiviry mohou pracovat jako rezidentni a kontrolovat
vybrané programy pfi kazdém spusténi. Nevyhodou je, Ze soubor s pfislusnymi
daty musi byt vytvorfen ve stavu, kdy pocita¢ neni napaden virem. Navic uzivatel
neni upozornén na konkrétni druh nakazy, pouze na podezielé zmény v soubo-
rech. Kone¢né rozhodnuti je opét na uzivateli, nebot fada zmén v souborech
muze byt zcela legalni, protoZze napf. nékteré programy si zapisuji udaje o
konfiguraci samy do sebe.

_) Rezidentni hlidaée neobvyklych ¢innosti (rezidentni Stity — on access
scanners). Jsou to rezidentni programy, které umoziuji odhalit virus v
okamziku, kdy se pokousi provést rozmnozovaci nebo destruktivni akci a této
nezadouci Cinnosti zabranit. Hlidaji dulezita preruseni, sleduji pokusy o forma-
tovani stop na discich a o zmény v hlidanych souborech, zamé&fuji se rovnéz na
pokusy o instalaci novych rezidentnich programd do paméti na zmény v obsahu
paméti CMOS. Tyto programy jsou ¢asto uc¢inné i proti neznamym virdm a navic
mohou zabranit i nechténym smazanim souborl a formatovanim diskud
samotnym uZivatelem. AvSak ani tato ochrana neni dokonala, nebot specialni
viry jsou schopny obchazet razné rezidentni hlidace. | zde je dulezita zkuSenost
uzivatele, protoZe existuji (nastésti nepfilis Casté) programy a utility, které prova-
déji legalni akce obchazenim sluzeb operaéniho systému nebo provadéji akce
podobné virdm (napf. zapisy do spustitelnych soubort) a citlivy hlida¢ vS§echny
tyto akce odhaluje. Rezidentni stit musi byt dostatecné rychly, aby vyznamné ne-
zpomaloval poditac.

Nékteré antivirové programy

#@ F-Secure AntiVirus je nova generace znamého programu F-Prot. Obsahuje
komplexni antivirovou ochranu pro vSechny verze operaéniho systému Windows
od 9x. Je k dispozici i v Ceské verzi.

# Kaspersky Anti-Virus Personal v redlném Case vyhledava viry v adresafich i v
pfichozi a odchozi posté a brani jim ve vstupu do systému. Podporuje vétSinu
béznych e-mailovych klientl. Umoznuje odhalovat i dosud neznamé viry a umi
odhalit i viry v komprimovanych souborech a opravovat archivy. Obsahuje i ,za-
chranny baliCek® pro zprovoznéni systému u vS8ech béznych souborovych systé-
mu. Obsahuje i skener na pozadani.

# VirusScan je svétové uznavany produkt se Spi¢kovymi detekénimi schopnosti

pro osobni pocita¢e. Jeho antivirové feseni je:

@ chytré — skenuje na pozadani nebo planovane,

@ komplexni — pfedstavuje feSeni celistvé vhodné jako pro uzivatelské stanice

tak i pro souborové servery,

@ malé - instalacni soubor je pouze 10 MB, velikost aktualiza¢nich souboru je

pouze okolo 100 KB,

@ rychlé - celkovy vykon je optimalizovany, aby nezdrZoval uZivatele,

@ mobilni — program je optimalizovany i pro pouziti na mobilnich zafizenich,

@ presné — program je snadno spravovatelny lokalné i pfes centralni spravu.

Norman Virus Control komplexni produkt na antivirovou ochranu sitovych stanic

i celych siti. Je k dispozici i v Eeské verzi

# NOD 32 je slovensky produkt vyznacujici se pfedev8im ucinnou heuristickou ana-
lyzou.
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Zasady vybéru antivirového programu

# Presné stanovit, co je tfeba chranit (disky, diskety, CD, internet a elektronicka
podta) a podle toho volit antivirovy program (napf. zda ma u&innou ochranu e-
maild).

@ Nekupovat krabicovy produkt, ale komplexni FeSeni tj. véetné moznosti
dostupné technické podpory a pravidelnych aktualizaci.

# Dbat na pravidelné aktualizace

@ Antivirovy program musi uzivateli pomahat a ne jej obtézovat

# Viry je tfreba hledat vSude - (dobry program umi pracovat s archivy a umoznit
skenovat libovolné pfipony, pfipadné rozpoznavat nutnost skenovat soubor nikoli
podle pfipony, ale podle hlavic¢ky.)

# Stoprocentni ochrana neexistuje, nelze Zadnému produktu bez vyhrady duveé-
fovat.

Charakteristika antivirového systému AVG 7.0

Technologie

Testovaci jadro je zakladem AVG, které si Ize predstavit jako urcitou ,Cernou
skfinku“, do které vstupuji pozadavky jednotlivych objektl a ktera vraci informace,
zda jsou v poradku, & zda byly infikovany. Testovaci jadro je vybaveno rozhranim
pro komunikaci s jednotlivymi komponenty (rezidentni &tit, moduly kontroly elektro-
nické posty), kterym poskytuje sluzby. Bylo vytvofeno s dlirazem na maximalni mo-
dularnost celého systému AVG a je spolecné pro vSechny komponenty.

Uspésnost v odhalovani virtl je dano kombinaci nékolika urovni detekci. Nejprve
se provede pfedzpracovani testovaného souboru, véetné vyfazeni €asti nepod-
statnych z hlediska virové analyzy. Tim se dosahne rychlého prubéhu vlastniho
testovani. Testovani zahrnuje tyto detekéni metody:

# Detekce znamych virli — je nejjednodussi technikou a spociva v odhaleni zna-
mého viru pomoci sekvence, ktera je zanesena do virové databaze jako jeho
identifikator. Na zakladé tohoto typu nalezu se rozbiha detailni analyza, vedouci
k jednoznacné identifikaci nakazy.

# Genericka detekce je obecnéjsi metodou detekce znamych virli, uzivanou pro
rozpoznani jejich novych variant. Pokud neni nalezen znamy virus, hledaji se
sekvence typické pro urity virus, které se obvykle neméni a nemuseji ani souvi-
set s ,virovym* chovanim. Tato metoda je Ucinna predevsim pfi detekci makrovi-
rd a skriptvird.

#@ Heuristicka analyza je posledni metoda hledani v pfipadé neuspéchu detekci.
Jejim smyslem je najit virus, ktery dosud neni ve virové databazi. V prubéhu
heuristické analyzy se pouzivaji dvé metody:

=& Staticka heuristickd analyza — hledani podezielych datovych konstrukci,

= Dynamicka heuristickd analyza — emulace koédu, to znamena jeho
spusténi v chranéném prostiedi virtualniho pocitace uvnitf antivirového
programu a hledani typickych akci, odpovidajicich chovani viru. Pfikla-
dem muize byt program, ktery vyhledava spustitelné soubory a modifikuje
je.

# Test integrity je zjiStovani informaci o zménach spustitelnych soubori na
pevném disku coz pfispiva k odhaleni nezadoucich zmén a napomaha I&€it na-
padené soubory.
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Detekéni urovné:

@ AVG pro email, které je zajisténo bud ve formé doplnikl pro pfislusny emailovy
program nebo pomoci obecného emailového Scanneru AVG EMS, ktery pracuje
na urovni POP3 a SMTP protokoll a je tak nezavisly na konkrétnim emailovém
programu. Pomoci AVG EMS Ize provadét filtraci soubort dle nezadoucich pfipon
Ci dle jejich obsahu.

# Testy — kontrola na vyzadani (ON-DEMAND) probihaji tfemi zpusoby:

=+ Planované testy, vyrobce nastavil denni spousténi Kompletniho testu.
Uzivatel si muze plan testd upravit podle své potfeby, vytvoiit si libovolné
testy, urcit, co kdy a co se ma testovat a je zachovat v pfipadé nalezu.

== Ruéné spousténé testy lze spoustét kdykoli z uzivatelského rozhrani.
Typické uziti je pro test vyménnych médii.

=+ Nabidkou v Prizkumniku v ramci integrace AVG ve Windows. Stis-
kem pravého tlaCitka mySi nad danym souborem lze vybrat nabidku
~Otestovat systémem AVG".

# Rezidentni Stit — kontrola pfi pFistupu (ON-ACCESS), ktery chrani pocitac po
celou dobu chodu operaéniho systému. Pracuje na pozadi, neni zavisly na
ruénim ovladani a ani na planu. V pfipadé nalezu nedovoli napadeny soubor
otevrit a spustit. Rezidentni §tit AVG uchovava informace o kontrolovanych sou-
borech a pokud nedos$lo od okamziku posledni kontroly k jejich modifikaci, nebo
nebyla aktualizovana virova databaze, nezdrZuje uZivatele opétovnym prové-
fovanim souboru.

Velmi dulezita je aktualizace, kterou lze provadét nékolika zpusoby. Vyrobce
provadi aktualizaci 2 x tydné pravidelnymi aktualizacemi a okamzité dle potieby mi-
moradnymi aktualizacemi. Aktualizaci Ize planovat i provadét ji ruéné podle tfi urovni
jejich naléhavosti. Moznosti jak aktualizovat jsou:

& automaticky pfi pfipojeni na internet (zejména pfi pfipojovani se modemem)

& detekci nového aktualiza¢niho souboru v ramci planovanych aktualizaci

& ruéni staZzeni aktualizace z internetu

& rucni aktualizace z adresare nebo dodaného CD.

Literatura:

[1] Computerworld - ro€niky 1995 a 1997

[2] PocitaCové viry a Vy — souCast manualu programu AVG

[3] Bezpecnost dat — pfiloha Softwarovych novin ¢ 1/2001

[4] Pfibyl, Tomas a kol.: Pocitacové viry vroce 200x, pfiloha PC WORLD -
roCniky 2002, 2003 a 2004

[5] Antivirovy systém AVG 7.0 , www stranky www.grisoft.cz

Antivirové programy 4


http://www.grisoft.cz/

	Antivirové  programy
	Obecné principy antivirových programů
	Některé antivirové programy
	Charakteristika antivirového systému AVG 7.0
	Možnosti ochrany
	Obecné principy antivirových programů
	Některé antivirové programy
	Zásady výběru antivirového programu

	Charakteristika antivirového systému AVG 7.0
	Technologie



