Informatika a vypocéetni technika

Pocitacové viry
Viry a jejich tridéni
Nékteré rozSirené omyly
Plsobeni viru
Mobilni zafizeni a pocitacové viry
Socialni inzenyrstvi a pocitaové viry
Hoax

Jednou z oblasti vypoéetni techniky, kterda doznala znaénou zménu s nastupem
internetu, je oblast pocitacovych virll. Klasické viry stylu prvni poloviny devadesatych
let minulého stoleti, kterym trvalo tydny i mésice nez se rozsifily po celém svété,
ustoupily do pozadi. Pokud tehdy uzivatelé vibec méli antivirové programy, stacilo,
kdyz je aktualizovali jednou mési¢né. Misto vira se stale vice objevuji Cervi, ktefi
dokazou zaplavit svét pomoci internetu béhem nékolika hodin, a které maji pro své
Skodlivé plsobeni pravé jen hodiny, maximalné dny, protoze jsou jim ,v patach“ an-
tivirové programy, které uzivatelé mohou také diky internetu velmi snadno aktua-
lizovat. Na misto ,genialnich“ programatoru, hledajicich slaba mista v technickém a
programovém vybaveni pocCitacli pro své vétSinou nekalé zaméry, nastupuji
programatofi ¢asto jen priimérni, ktefi se zaméruji nejen na slaba mista operacnich
systému, pfedevsim sitovych, ale také na jiny slaby ¢lanek informacnich systémud —
Clovéka — a nastupuje tak nova technika utoku — socialni inZenyrstvi - zneuzivajici
predev§im nepozornosti, neduslednosti uzivatele a také klamu a podvodu, nejen za
ucelem poSkozovani cennych dat, ale také pro jejich ziskani pro nelegaini ucely.

Ackoliv v dalsim textu budou popsany i jiné formy Skodlivého kédu, které navic
stale vice nabyvaji na vyznamu nez klasické viry, bude uzivan diky ,tradici“ pojem
pocéitacovy virus, ktery zde bude chapan v SirS§im vyznamu, jako veSkera forma
Skodlivého kodu.

Viry a jejich tridéni

Viry jsou programy, které predstavuji nejznaméjsi a nejCastéjsi formu pocitacové
infiltrace. Poéitacova infiltrace je jakykoli neopravnény vstup do pocitacového sys-
tému, do jeho soubord, program( apod.

Tridéni vira

Viry se obvykle déli podle nékolika hledisek. Znalost rozdéleni virt pfispiva k cel-
kové informovanosti uzivatele o virech a k jeho schopnosti napadeni viry o¢ekavat a
predvidani moznych dusledkd €innosti virt, i kdyz konkrétni virus ¢&i jeho mutaci ne-

zna. V dalSim textu pujde také o uplnost, takze budou popsany i technologie dnes uz
také ponékud exotické.

_Jpodle zplisobu Sifeni
. Pocitaovy virus
Viry se vyznacuiji tim, ze:
@ Svou ¢innost obvykle provadéji bez védomi nebo prani uzivatele.

Pocitacové viry 1



Informatika a vypocéetni technika

¥ Maji schopnost replikace (mnozeni). To probiha tak, Ze zapisuji svlj kod nebo
jeho funkéni €ast do jinych programl nebo urcitych mist na pamétovém médiu.
Virus je schopen zapisovat svoji kopii nebo odvozenou kopii a tato kopie je
schopna infikovat dalSi ¢asti systému podobnym mechanismem, jako jeji original.

@ Velka skupina virG v sobé obsahuje rutiny s néjakou destruktivni éinnosti. Ska-
la destruktivnich Cinnosti je Siroka a zavisi na typu viru a jeho mutaci. Typické ni-
Civé akce jsou vymazavani souboru, preformatovani disku, modifikace dat, prepis
tabulky rozdéleni disku, zni€eni této tabulky, oznaCovani sektord za vadné, pfe-
psani boot sektoru aj.

¥ Viry obsahuji techniky, které maji za cil umoznit viru setrvat v systému co nejdéle.
Z nichz zakladni je sebeidentifikace. Viry nékdy obsahuji rutiny pro rozpoznani,
zda soubor jim jiz byl napaden. Viry jsou koncipovany tak, aby jiz napadené sou-
bory znovu neinfikovaly, protoze by tak zplsobovaly nednosny rist délky souboru
a tak upozornily na zmény v souboru a usnadnily své odhaleni.

Virus Ize tedy definovat (s urcitym zjednodusenim):

Pocéitacovy virus je spustitelny nebo interpretovatelny program, ktery je
schopen sam sebe pripojovat k jinym programum a dale se z nich (bez vé-
domi uzZivatele) Sirit.

Zatim zname tyto objekty, které mohou byt napadeny virem:

1. Spustitelné soubory — programy. Obvykle maji pfipony .EXE, .COM nebo
.SYS. Jsou to vSak tfeba i pfekryvné moduly (.OVL) nebo SetfiCe obrazovky
(.SCR).

2. Systémové oblasti - Partition tabulka nebo boot sektor pevného disku a boot
sektor diskety. Tyto systémové oblasti obsahuji kod, ktery je vykonavan pfi star-
tu pocitace.

3. Dokumenty, které mohou obsahovat makra — zejména texty napsané
v Microsoft Wordu, tabulky z Excelu, prezentace vytvofeni PowerPointem, data-
baze z Accesu a;.

Objekty, ve kterych se viry nesiri (i kdyz to tfeba i nékteré Casopisecké &lanky tvr-

di):

# CMOS pamét. Tato pamét slouzi k uchovani informaci o konfiguraci pocitace.
Virus mlze tuto pamét smazat nebo v ni zménit nékteré udaje, ale nemuze ji po-
uzit pro umisténi svého kédu. Brani tomu nejen jeji mala velikost, ale hlavné to,
Ze nemuUze obsahovat spustitelny kod.

# Datovy soubor. Samozifejmé, Ze viry se mohou usidlit v libovolném souboru, ale
napf. v obrazku by byly snadno odhalitené a ztratily by schopnost se Sifit, pro-
toZe by se nemohly spustit. Vyjimkou jsou uz zminéné dokumenty, které obsahuji
makra.

.. Trojsky kun
> JSKY

Jsou programy, které maji ucinky podobné virim. Tyto programy se obvykle tvari
neskodné. Béhem urcité doby se rozsifi (napf. kopirovanim program(i, zamérnym
rozSifovanim elektronickou postou apod.). Programy jimi napadené lze normalné
pouzivat. Skodlivou akci provedou viry jen pfi spinéni uréitych podminek. Casto se
aktivuji podle urcitého systémového €asu (napf. patek tfinactého). V tu dobu prove-
dou néjakou nebezpecnou akci. Nékteré z nich jsou uréeny pfimo proti nékterym
programum, mohou napf. ménit jejich konfiguraci. Velmi nebezpe¢nou skupinou troj-
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skych konu jsou programy, které vykradaji hesla ¢ umoziiuji vzdalenou kontrolu po-
Citace.

.. Backdoor (zadni dvifka)
>

Backdoory jsou aplikace, které pocitac ,otviraji” utonikim. SpiSe nez typ je to
vlastnost softwaru. ,Cistokrevné® backdoory jsou vzacné, vétsinou existuji v kombi-
naci s jinymi aplikacemi — zejména s trojskymi koni i poc¢itaCovymi viry.

». Sit'ovy Cerv
>

mnozi uvnitf pocitaCe, Cerv je v pocitaci ¢asto v jediném exemplafi, avsak usiluje o
Sifeni po siti prostfednictvim sitovych médii, pfedevsim elektronické posty. Jeho ne-
bezpe&nost je v ohromné rychlosti Sifeni. Cerv se maze rozsifit po celém svété za
24 hodin. Zatimco vir potfebuje pro své Sifeni hostitelské aplikace (s vyjimkou do-
provodnych virll — viz dale), Cerv je zpravidla Skodlivym kddem sam o sobé.

». Zertovny programek
B y prog

Toto neni vir, nema jeho znaky - zejména replikaci. Pfesto Zertovné programky
mohou mit urcité obtézujici chovani a jejich uginek nékdy zplsobi nutnost restartu
pocitate, coz u nékterych systému muze zpusobovat problémy, proto i na tyto
programy se zaméruji antivirové programy.

_JPodle éasu projevu
f Viry aktivujici se okamzité

Jak jiz bylo uvedeno, vzhledem k moznosti pomérné rychle aktualizovat antivirovy
program maji viry kratkou dobu na svou ¢innost. Proto se dnes vétSina vir( aktivuje
ihned po vstupu do pocitace.

,,-' Viry aktivujici se k uréitému datu

Takovéto viry byly charakteristické pravé zaatkem 90. let 20. stol., kdy antiviry
teprve zaCinaly a viry se aktivovaly Casto s néjakym datem. Doba mezi vytvofenim
viru a dnem aktivace byla pfiméfené dlouha, aby se vir stadil rozsifit a pfimérené
kratka, aby tvarci antivird nestadili zareagovat.

f Viry aktivujici se pfi néjakém ukonu

Nékteré viry se aktivovaly napf. pfi osmeém restartu nebo pfi stisku urcité kombina-
ce klaves.

_JPodle nebezpeénosti

». Viry nedestruktivni
>

Do této skupiny patfi vétSina dnesnich Skodlivych kodu. Vzhledem ke zménénym
podminkam Sifeni vird nemaji tvarci Skodlivych kodu zajem na pfitomnost svého
programu v pocitai upozorfiovat néjakym napadnym upozornénim a uz vubec ne
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na celkové destrukci operaéniho systému a dat v pocitaci, protoZe to znamena ,vy-
klizeni dobytych pozic®.

». Viry destruktivni
b ry

Jsou viry s urcitou destruktivni rutinou v jadfe (mazani souborl, poSkozovani dat
apod.). Je mozné je rozdélit na viry s destrukci zamérnou a nezamérnou (napf. pro
chyby v kédu), uzivateli jsou vS8ak vzhledem k disledku plsobeni viru pavodni za-
méry tvarce celkem Ihostejné.

_JPodle napadenych oblasti
». Boot vi
B ry

Napadaji pouze systémové oblasti. Infikuji boot sektor disket a vétSinou také
tabulku rozdéleni pevného disku nebo jeho boot sektor. Po své aktivizaci vétSinou
infikuji boot sektor kazdé diskety zasunuté do poé&itade. Sifi se pouze pfi pokusu o
nastartovani systému z této diskety. Neni v8ak podminkou, aby tato disketa byla
systémova, stali pouze tuto disketu zapomenout v mechanice A. DoporuCuje se
proto nastavit BIOS Setup tak, aby nejprve byl provadén pokus o boot z pevného
disku a teprve potom z diskety.

V boot sektoru neni obvykle celé télo viru, je zde jen spoustéci mechanismus
(pfikaz skoku na vykonnou &ast viru). Boot virus se instaluje do paméti jako rezident-
ni a za¢ne infikovat boot sektor disket, kieré nejsou chranény proti zapisu. Boot sek-
tor viry, které se zaméfuji na infikovani systémoveého disku, infikuji disk hned pfi za-
vedeni z diskety nebo pozdéji pfi prvnim pfistupu na disk.

Bootovych virl bylo sice asi dvacetkrat méné nez souborovych, pfesto se s nimi
uzivatel setkal Castéji nez se souborovymi, protoze disketa je médium, které si uziva-
telé Casto vyménovali. Operacni systém DOS byl pro tyto viry vhodnym hostitelem,
protoZe zakladni systémové sluzby se pouzivaly velmi ¢asto. V podminkach 32bi-
tovych operacnich systémech jsou podminky pro Sifeni boot viri mnohem horsi,
protoze boot virus je vétSiné pripadu pfi startu systému ihned odhalen.

». Souborové vi
b ry

Napadaji spustitelné programové soubory s tim, aby spusténim hostitelského
programu se aktivoval virus. Podle toho jak zachazeji se se svou ,obéti“ tedy hosti-
telskym programem je mizeme délit dale na:

@ Viry prepisujici, které svym zasahem znici ¢i poSkodi hostitelsky program. Kdyz
je takovy program spustén, je aktivovan virus a program sam neni schopen
¢innosti, coz je podezielé i nezkusenému uzivateli. Diky tomu je mozZnost Sifeni
téchto virh krajné nepravdépodobna. Viry proto svoji ,aktivitu® maskuji néjakym
(vice ¢i méné nejapnym) chybovym hladenim, které ma ,vysvétlit* neschopnost
spusténi hostitelského programu.

@ Neprepisujici (téz link) viry hostitelsky program nenici. Tyto soubory se pfipiSi
k hostitelskému souboru (vzacné i do jiné oblasti disku). Protoze hostitelsky
program nebyl zni€en, vykonava svoji obvyklou funkci, proto se ¢asto uzivatel o
viru dozvi, az kdyz se projevi néjakym destruktivnim nebo propagandistickym
(zprava na obrazovce) zplsobem. Protoze tyto viry svou pFitomnosti prodluzuji
hostitelské programy, mivaji nékteré ,schopnéjsi“ viry vlastnost sebeidentifikace,
ktera brani opakovanému napadani hostitelského programu a neumérnému
zvétSovani hostitelského souboru.
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@ Duplikujici (mnozivé téZz doprovodné) viry napadaji soubor s pfiponou .EXE
tak, Zze vytvofi novy soubor se stejnym jménem, avSak s pfiponou .COM a do néj
umisti svoje télo. Protoze operacni systém pfi shodé jmen spousti nejprve
programy s pfiponou .COM, spousti virus a nikoli pdvodni program. Doprovodny
virus je Casto generovan fagem.

@ Fagy - pro jejich nazev se odbornici inspirovali skute¢nymi fagy, které nahrazuji
infikované bunky svym vlastnim genetickym kédem. PocitaCové fagy nahradi
spustitelné soubory svym vilastnim kédem a Casto generuji doprovodny kod.
Fagy jsou silné destruktivni viry, protoZe ni¢i kazdy napadeny soubor.

@ Mezerové viry vyuzivaji volnych mist hostitelskych programd, do kterych se za-
pisuji, aniz by ménily celkovou délku hostitelskych souboru.

@ Clusterové viry nezapisuji své kédy do datové oblasti disku, a misto toho modifi-
kuji pouze odkazy adresarové struktury, tak aby ukazovaly na kopii téla viru
umisténou napf. na konci disku.

% Makrovi
B ry

Jsou sice historicky nejmladsi, pfedstavuji v8ak velkou hrozbu. Jejich vznik byl in-
spirovan tim, Ze kdyz uz nékdo testuje na viry, tak testuje spustitelné soubory a nikoli
data. A dale, Ze uzivatelé védi, Ze spustitelné programy jsou nebezpecné, proto je
obvykle volné neSifi, avdak data koluji pro firmach zcela normalné, nebot je to pro
chod firem nezbytné. Makroviry napadaji vSechna prostfedi, kde |ze spustit MS
Word, Excel, PowerPoint ¢&i Access. Jsou to programové koédy napsané v
makrojazyce dané aplikace. Oproti normalnim makrim obsahuji v§ak samospousté-
ci rutiny, které zpuUsobuji, Ze makra se chovaji stejné jako viry. Jejich nebezpedi je to
o vétsi, Ze jsou Casto nezavislé na platformé a operaénim systému.

_JPodle umisténi v paméti

. Rezidentni vi
B ry

Tyto viry se pfi spusténi infikovaného programu vétSinou nelegalné nebo pomoci
sluzeb operacniho systému umisti jako bézné rezidentni programy do paméti. Poté
jsou schopny napadat kazdy nové spustény program. Souborovy virus se usidli
v paméti po prvnim spusdténi souboru. Boot virus se zavede do paméti pfi prvnim za-
vedeni z infikovaného boot sektoru. Virus zlstava v paméti, dokud neni pocita¢ vy-
pnut.

Rezidentni viry byly téZko detekovatelné. Po zapnuti pocitate jsou okamzité
schopny infekce souborl ¢i boot sektoru nebo tabulky rozdéleni disku. Velkou vy-
hodou rezidentniho viru je, Ze si nemusi sam hledat programy vhodné k napadeni.
Stac¢i mu sledovat, se kterymi soubory uzivatel pracuje a muze na né pak utocit.

V podminkach 32bitovych systému zavisi schopnost jejich preziti v operaéni
paméti zavisi na jejich kddu. Obecné plati, ze &im je virus sofistikovanéjsi a ¢im ne-
obvyklejsi pfikazy pouziva, tim je jeho Sance na pfeziti v paméti pfi startu 32bitového
operacniho systému mensi.

% Nerezidentni vi
B ry

Nepotfebuji byt trvale pfitomny v paméti. Aktivuji se spusténim hostitelského
programu. Pak pfevezmou fizeni jako prvni, provedou svoji ¢innost (obvykle replika-
ci) a pak vrati fizeni hostitelskému programu. Jsou to vzdy souborové viry.
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_JPodle zpusobu chovani

»._ Stealth vi
B ry

Pokud jsou aktivni, jsou schopny ovlivnit chovani celého systému tak, aby co nej-
dudkladnéji za maskovaly svou &innost v pocitaci. VyuZivaji pro to nékolik zpusobu.
Napfiklad pokud je takovy virus rezidentni v paméti, vraci pfi pokusech o zjisténi
délky souboru jeho délku pfed infikovanim. Jiny zplisob zamaskovani své ¢innosti je
schopnost viru do€asné odstranit infikovanou ¢ast a tim zabranit spravné identifika-
ci antivirovym programem. Jako stealth vir se mGze projevovat i bootsektorovy vir,
ktery dokaze plvodni obsah tabulky ulozit do nékterého volného sektoru a pfi poku-
su o ¢teni tabulky (napf. antivirovym programem) zajisti, aby nebyla ¢tena skute€¢na
tabulka, ale jeji plvodni obsah.

». Polymorfni vi
By y ry

Polymorfismem mohou byt vybaveny i starSi viry. Zatimco klasické viry za-
chovavaji ve vSech kopiich vzdy stejny kod, polymorfni vir nemusi mit stejny ani je-
den baijt, protoze v souboru se zakdduje. Pied spusténim polymorfniho viru se
nejprve aktivuje jeho €ast, ktera obsahuje algoritmus pro dekdédovani zbylé Casti.
Detekce téchto virli je obtizna, protoze nelze uzit skenovacich programu, které vy-
hledavaji v souborech fetézec, ktery je charakteristicky pro urcity vir. Antivirové
programy proto spiS vyhledavaji urCité instrukce, které jsou charakteristické pro
chovani vird. StarSi zakédované viry mély pouze jednu stale stejnou dekryptovaci
funkci u polymorfnich virG si vir pro kazdy napadeny soubor vytvafi zcela jinou de-
kryptovaci funkci. Také makroviry mohou byt polymorfni.

' ,,.- Retroviry (odvetné viry)

Specialni pfipadem jsou viry, které se Fidi heslem, Ze ,nejlepSi obrana je utok®.
Zamérfuji se proto na znemoznéni cinnosti nékterych konkrétnich antivirovych
program( ¢ na znemoznéni nékterych obecnych funkci antivirl. Napadaji soubory
antivirovych program, vypinaji rezidentni hlidace vir(l apod.

. Tunelujici vi
B ) ry

Vyhledavaji pavodni vektory pferuseni a volaji je pfimo, ¢imz odchazeji aktivitu
monitorujicich programa, které v systému detekuji pokusy o volani vektor(i pferu-
Seni. Tuto techniku v8ak pouzivaji i nékteré antivirové programy, aby obesly nezna-
mé a neidentifikovatelné viry, které mohou aktivni v dobé jejich spusténi.

Nékteré rozsirené omyly
Mezi rozsifené omyly patfi zejména:

@ Virus muze znicit i hardware. Neéktera starSi zafizeni skute¢né bylo mozno
ovliviiovat softwarovymi prostfedky, takze dochazelo k poskozeni (napf. na-
stavovani nesmysinych synchronizacnich frekvenci monitorti, které mohlo vést
k tepelnému pretizeni). U novych zafizeni toto nebezpedi nehrozi. Trochu Skodo-
libé se Fika, Ze zafizeni, které se takto necha znicit, si ani nic jiného nezaslouzi a
pak si Ize téZko pFfedstavit ladéni takovéhoto viru, asi by bylo pro programatora
dost nakladné.
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Virus prezije v paméti i reset pocitace. Stisk klaves Ctrl-Alt-Del mlze virus
prezit, avSak restart tlaCitkem na panelu softwarové oSetfit nelze.

Virus z napadené diskety zautoéi i pfi pouhém pohledu na ni (napfi.
pfikazem DIR). Neni to pravda, virus se aktivuje spusténim infikovaného soubo-
ru nebo pokusem o zavedeni systému z infikované diskety (napf. ze zapomenuté
v mechanice A: pfi startu pocitace). Vyjimkou jsou makroviry, kterym sta¢i na-
¢teni infikovaného dokumentu do pfislusného programu (napf. Wordu).

Virus napadne i disketu chranénou proti zapisu. Viry jsou zde bezmocné a
proto drze zadaji uzivatele, aby zapis na disketu povolil. Autofi vira spoléhaji na
to, Ze téch nezkusenych uzZivatell, ktefi to udélaji, bude dost.

Pfi provozu pocitacu se Ize setkat i s nasledujicimi problémy:

Programatorské chyby, které zplsobi nefunk&nost programu, ktera mize pfi-
pominat plsobeni viru.

Kolize softwaru ¢i hardwaru. | pfes proklamace tvarcl zajistit stoprocentni
kompatibilitu Ize jen tézko, takze mize dochazet ke kolizim, které evokuji plso-
beni vira.

Poruchy hardwaru, svymi projevy pfipominaji pusobeni virt. Pfi provozu poci-
taCe Ize zaregistrovat poruchu pevného disku. Pokud dochazi k podivnostem
na obrazovce, muze za to virus, ale také zavada grafické karty.

Poskozeni softwaru mohou zpUsobit viry, ale také napf. nekorektni ukonceni
programu.

Fale$sné poplachy, i kdyz autofi antivirovych programu se snazi jejich vyskyt
minimalizovat, pfesto je nelze zcela vyloudit.

Pusobeni viru

Efekty. Autofi virl na strané jedné usiluji o maximalni utajeni Cinnosti viru, na
strané druhé se chtéji ,zviditelnit* a proto viry vétSinou pfinaseji razné ,du-
chaplné® efekty, jejichz start je bud vazan na urCité datum nebo na néjaky spiSe
nahodny stav. Efekty nemaiji za cil pfimou destrukci a ani vétdinou ani uzivatele
pfilis neobtézuiji, spise pfekvapuiji.

Obtézujici chovani. Nékteré viry napf. pfevezmou kontrolu nad klavesnici a ob-
tézuji uzivatele rdznymi zamérnymi preklepy. Vazna situace nastava, kdyz vir
manipuluje s modemem a pfesmérovava hovory na ruzna Cisla — napf. na tis-
nové volani ¢i do nékterych exotickych zemi, coz miaze vyrazné negativné ovliv-
novat vysi poplatkd za telefon.

Pfima zamérna destrukce, ktera mize byt razantni — napf. pfepsani celych ob-
lasti disku nesmysly, coz pfi kvalitnim zalohovani nebyva az takova tragédie — Ci
nenapadna, kdy uzivatel dlouho nepozoruje zadné zménu ve svych souborech.
NapF. makroviry zaméfené na tabulky v nich méni nékteré polozky.

Néco je Spatné. Viry a¢ nemaji prvoplanové néjakou pfimou destrukci, se
dostavaiji do konfliktt s programy vysledkem je rlizné neobvyklé chovani pocita-
Ce (napf. ,tuhnuti“). Ze vSech neobvyklych projevl pocitate vSak nelze vinit viry,
Casto to zpusobuje rizna softwarova a hardwarova nekompatibilita uvniti pocita-
cCe.

Socialni inzenyrstvi a pocitacové viry

Zatimco v pocatku existence virll vyzadovala jejich tvorba hluboké znalosti infor-
macnich technologii a hardwaru, dnes je situace uz trochu jina, viry Ize tvofit pfi pod-

v v

Lpu a trik(“. ProtoZe uz existuje na pocitacich fada zabezpeceni, nastava ukol pro
tvarce vird pfijit na to, jak pfimét uzivatele, aby prestal byt opatrny, a to je uloha soci-
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alniho inZenyrstvi. Socialni inzenyrstvi pusobi na uzivatele nejriznéjSimi metodami —
napf. poukazem na penézni ¢astku neexistujici objednavky, pfesvédcovanim uziva-
tele, ze pro spravny chod programu je nutno vypnout antivirové testovani nebo zasi-
lanim zdanlivé divéryhodnych automatickych odpovédi na e-maily apod.

Hoax

Hoax je smyslena zprava, ktera ,varuje* pfed neexistujicim virem a nuti uzivatele
ji 8ifit dal a tim zatézovat sit, coz ve svych duasledcich je nékdy horsi nez pusobeni
samotného viru. Mezi obvyklé znaky patfi: varovani pfed novym virem, ktery je vZzdy
destruktivni, je neznamy a neni proti nému ochrany; divéryhodnost ma zvysit jméno
nékteré znamé pocitatové firmy, neobsahuje v3ak kontakt na antivirovou firmu a
pokud vibec néjaky kontakt obsahuje je to zpravidla né&jaké telefonni Cislo v zahrani-
Ci, kam bézny uzZivatel stejné nezavola; samotna manipulace s e-mailem je uz ne-
bezpetna; zprava vzdy obsahuje vyzvu k dalSimu Sifeni.
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