Informatika a vypocetni technika

Zaklady souborového systému NTFS

Zaklady sdileni souboru v siti, mapovani jednotek

Pristupova opravnéni souborového systému NTFS

Zaklady sdileni soubort v siti, mapovani jednotek

Smyslem sdileni dat jiz neni Setfit systémové prostfedky lokalnich pocitacl, ale umoznit
vice uzivatellim pracovat na ur¢itém dokumentu. Je-li néktera slozka sdilena, mohou k ni pfi-
stupovat uzivatelé ze sité. Aby se vSak uzivatelé mohli ke slozZce pfipojit, musi mit opravnéni,
ktere jim umozni pfistup k pfislusné sdilené slozZce.

Zakladni charakteristiky opravnéni pro sdileni ze sité:

@ Opravnéni pro sdileni se vztahuji na celé slozky, nikoli na jednotlivé soubory. (Jsou
méneé pfesna nez dale probirana opravnéni NTFS.)

# Opravnéni pro sdileni se vztahuje jen na uzivatele pristupujici ze sité, nikoli pro pfi-
stup lokalni.

# Opravnéni pro sdileni je jediny mozny zplisob zabezpeceni na svazky se soubo-
rovym systémem FAT.

Jakmile nabidneme slozku ke sdileni, musime nadefinovat, kdo a jak je schopen a
opravnén vyuzivat obsah této sloZzky, tak i tuto slozku samotnou. RozliSujeme:

4 Uplné fFizeni (implicitni opravnéni skupiny Everyone) Ménit opravnéni pro pfistup k sou-
bordm. Prebirat vlastnictvi soyborﬂ na svazcich NTFS. Provadét vSechny ulohy, které
umoznuji opravnéni Zmeénit a Cist.

4 Zmeénit. Vytvaret slozky a pfidavat soubory. Ménit data v souborech. Pfidavat data do
soubord. Ménit atributy souboru. Mazat slozky a soubory. Provadét vSechny ukoly, které
umoznuje opravnéni Cist.

4 Cist. Zobrazovat jména soubor(i a sloZek. Zobrazovat data a atributy soubor(. Spoustét
programoveé soubory. Pfistupovat ke sloZzkam uvnitf slozky.

d Bez pristupu. Pouze zfidit spojeni se sdilenou slozkou. Pfistup do slozky je zakazan a
jeji obsah se nezobrazuje. Toto opravnéni je uziteéné pro vysoké zabezpeceni. Opravnéni
Bez pfistupu potladuje v8echna ostatni opravnéni.

Opravnéni je mozné pfifadit jak skupiné, tak jednotlivym uzivatelim. Doporucuje se na-
stavovat vzdy prava pouze pro skupiny uzivatelQ, nikoli uzivatelim samotnym.

Pro zménu opravnéni sdileni nutno spliiovat nasledujici kritéria:

# Sdilena slozka musi byt umisténa na svazku naformatovaném na NTFS, FAT nebo
FAT32 souborovy systém.

¥ Je potieba mit potfebna opravnéni na urovni opravnéni NTFS.

<+ Nutno byt ¢lenem skupiny Administrators nebo Power Users.

Postup pfi zapnuti sdileni (viz obr.):
Vyberte slozku.
Kliknéte pravym tlaCitkem mysi.
Vyberte volbu Vlastnosti.
V okné vlastnosti vyberte zaloZku Sdileni.
Vyberte polozku Sdilet tuto slozku.
Vyplite pole Nazev sdilené polozky.
Kliknéte na OK pro potvrzeni volby.
Sdileni se na slozce projevi vizualné tim, Ze na ikonce sloZky pfibude obrazek ruky.

NN
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# Pomoci prikazu Spustit v nabidce Start. Po otevieni nabidky Start a zvoleni Spustit, do
tohoto pole se vepiSe nazev pocitae a pfipadné i nazev sdilené slozky, Nutno v3ak do-
drzet tuto syntaxi: \\iménoPC

# Pomoci volby Pripojit sitovou jednotku

# pravym tlacitkem mysSi se klikne na ikonu Mista v siti umisténé na ploSe

¥ vybere se volbu Pripgjit sitovou jednotku

¥ vtomto okné se nastavi pismeno pfipojované slozky pro jeji reprezentaci

¥ do pole Cesta se napiSe nebo pomoci tladitka Prochazet vlozi sitova cesta ke sdi-
lené sloZce (v pfipadé Ze pouZijete tlacitko Prochazet staci znat nazev pocitace, kde
je slozka umisténa a nikoli sitovou cestu).

# Zatrhne se volba Znovu pripaojit pri prihlaseni. Spojeni s touto slozkou bude auto-
maticky navazano pfi kazdém pfihladeni do pocitace

¥ klikne se na Dokoncit pro potvrzeni pfipojeni slozky.

# Pripojena slozka bude reprezentovana vybranym pismenem v seznamu mistnich
slozek.

Mapovani sdilenych slozek

Pfipojeni pismene jednotky k sitovému pocitaci nebo slozce se provede takto:

Mapovani sdilenych slozek. @ Spustit  program
Prizkumnik
] Windows.

¥ V nabidce Nastroje
vybrat pfikaz PFipojit
sitovou jednotku.

¥ V roletovém menu
Jednotka vybrat
pismeno jednotky pro
pfipojeni ke sdilené-
mu prostfedku

@« V roletovém menu
SloZka zadat server a
sdileny nazev
prostfedku ve forma-
tu
\\ndzev_serveru\na-
zev_sdilené_polozky. L ze také pouzit tlaitko Prochazet a prostfedek vyhledat.

Pro opétovné pfipojeni ke sdilené jednotce pfi kazdém pfihlaSeni, zaskrtnout policko
Znovu pfripojit pri pfihlaseni.

Mapovani je doZasné &i trvalé pripojeni sdilené slozky,
ktera je reprezentovana pomoci jednotky oznacené pismenkem.

I >\ APLIKACE
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Pfipojené jednotky jsou dostupné pouze v pfipadég, Ze je dostupny i hostitelsky pocitac.

Pfipojené jednotce Ize pfifadit jiné pismeno jednotky odpojenim a opétovnym pfipojeni
jednotky.

Nevyhody sdileni

Opravnéni na urovni sdileni ma dvé zakladni nevyhody, diky kterym neni vhodné pro
zabezpecovani slozek obsahujicich citlivé informace.

Prvni nevyhodou je, Ze sdilena sloZka s nastavenymi opravnénimi pro jednotlivé skupiny
a uzZivatele je pfistupna s pravem Upliné Fizeni z lokalniho pocitade pfi lokalnim pfihlaseni
uzivatele. Toto by Slo zabezpedit zakazanim lokalniho pfihlaSovani na pocitac.

v,

pfes slozku ji nadfazenou.

Z dlvodu téchto nevyhod je dobré kombinovat sdileni opravnéni na urovni slozek se
sdilenim na urovni NTFS, které je z hlediska bezpecnosti vice spolehlivé. Proto pro na-
bidnuti struktury sloZzek nebo sloZzky samotné je vhodné pouzivat sdileni, pro nabidnuti
slozek ke sdileni a opravnéni nastavit az na Urovni NTFS.

Pristupova opravnéni souborového systému NTFS

Pristupova opravnéni systému NTFS slouzi k ur€eni uzivatelt nebo jejich skupin, kterym
chceme povolit pfistup k ur€itym soubort €i slozkam. Pfistupova opravnén Ize pouzit pouze
na pevnych discich naformatovanych souborovym systémem NFTS (nikoli souborovym sys-
témem FAT nebo FAT32).

@ Opravnéni je platné jak pro uzZivatele pracujici s daty na mistnim disku, tak i pro uZivatele
pfistupujici pres sit.
@ Opravnéni je mozné nastavit pro slozky i pro jednotlivé soubory.
@ Pristupova opravnéni lze i odepfit.
RozliSujeme tedy:
# Opravnéni k soubortim - zahrnuji UpIné fizeni, Ménit, Cist a spoustét, Cist a Za-
pisovat.
# Opravnéni ke slozce - navic zahrnuji jes$té opravnéni Zobrazovat obsah slozky.

Piehled opravnéni NTFS k slozkam a soubortiim

¥ Uplné Fizeni - V8echna nizsi opravnéni s moznosti zmény opravnéni a vlastnictvi.

¥ Ménit - VSechna nizsi opravnéni, moznost mazani a provedeni zmén ve slozkach a sou-
borech.

¥ Cist a spoustét - Cteni dokument( a spousténi program.

¥ Zobrazovat obsah slozky - Zobrazeni sloZzek a souborl. Tento typ opravnéni neni defi-
novan pro soubory.

¥ Cist - Zobrazeni slozek a soubord. MoZnost zobrazeni obsahu, atribut(l a opravnéni.

¥ Zapisovat - Vytvareni novych slozek a soubor(i. Moznost provadéni zmén v souborech.

Slucovani opravnéni

které soubory znepfistupnit pfed neopravnénymi uzivateli, aniz by musel vytvaret novou
slozku.

V pripadé Clenstvi ve vice skupinach a ¢lenstvi ve skupiné s odepfenym pfistupem bude
mit uzivatel pfistup také odepren. Odepreny pristup ma nejvyssi moznou dulezitost! (V
praxi se lze setkat spiSe s promysSlenym pridélovanim prav a s odepfenim pouze ve zvlast-
nich pfipadech nebo jako do¢asné feseni).
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Efektivni prava jsou vysledkem souctu prav uzivatele a skupiny - v pfipadé nékolika
skupin s rGznymi opravnénimi se uzivatelsky uc¢et mize objevit v nékolika skupinach ur-
Cenych k jedné sdilené sloZce. Vysledkem je soucet opravnéni (nebo pravo vy3si, zahrnujici
niz8i opravnéni).

Analyza obrazku v prezentaci. Uzivatel 1 je ¢lenem obou skupin, A i B. Dale je nutno si
uvédomit, jaka pfistupova opravnéni maji nastaveny jednotlivé skupiny a vlastni uzivatel.

Jaka budou efek-  Slucovaniopravnéni
tivni opravnéni k sou-
boru 1 pro uzivatele?

+ NTFS oprawméni se slutuji

SamozFejmé se &teni. + Opraméni souboru je nadrazeno oprameénislozky

Jak bylo Feceno + Odepre ni pristupu je nadrazeno ostatnim opravnénim
opravnéni k souboriim

maji prednost pred R | NTFS Oddil
opravnénimi ke {

slozkam.

Jakd budou efek-
tivni opravnéni k sou-
boru 2 pro uzivatele?
Uzivateli bude ode-
pfen pfistup a se sou-
borem nebude moci
pracovat. Divodem je
pak jeho Clenstvi ve odepfeni pFistupu k souboru 2
skupiné A, ktera ma
odepren pristup. Odepfeni pfistupu ma nejvyssi prioritu.

teni K sotborir |
Gteni k souboru 2

Dédéni opravnéni
Dedt?nl opravnent Nastavi-li se opravnéni

N ¥ 5 )
Opravnéni se dédi od nadrazené sloZky pfri g;% nr? g\cgzesnozub Oer; zl;u,pgg_
vytvareni Ci kopirovani objektu v ramci slozky vytvofené v této sloz-
(jednoho oddilu NTFS. ) ce dédit tato opravnéni. Pfi
@ N kopirovani se vytvareji nove
Opravnéni se dédi od nadiazené slozky pii soubory, -~ proto  opravneni
e . Sl . vznika od nadfazené slozky.
premisténi objektu mezi ruznymi oddily P presouvani se soubory
\NTFS- ) prfesouvaiji i s opravnénim, to
0 N neplati pfi pfesunu mezi od-
Opravnéni se NEdédi od nadfazené sloZzky dily, ale pouze v ramci

g v . e . . P s jednoho oddilu.

pfi premisténi objektu v ramci jednoho

koddiiu NTFS. ) Pokud nechceme, aby se

opravnéni dédila, vybere se
pfi nastavovani zvlastnich opravnéni pro nadfazenou slozku v seznamu PouZit pro moznost
Jen tato slozka. V pfipadech, kdy chceme zabranit dédi¢nosti opravnéni jen u urcitych sou-
borl nebo slozek, klepneme pravym tlacitkem mysSi na soubor nebo podslozku, ktera nema
opravnéni dédit, klepneme na pfikaz Viastnosti, potom na kartu Zabezpeceni a zruSime za-
Skrtnuti poliCka UmoZnit pfenos dédiénych opravnéni z nadfazeného objektu na tento. Jsou-
li zaskrtavaci poli¢ka stinovana, dédi soubor nebo sloZzka opravnéni z nadfazené slozky. Dé-
di¢na opravnéni je mozné zmeénit dvéma zpusoby:
@ Provedte zmény v nadfazené sloZce. Soubor nebo sloZka budou opravnéni dédit.
@ Zaskrtnutim opacného opravnéni (Povolit nebo Odepfit) pfepiSte zdédéna opravnéni.
ZruSime zaSkrtnuti policka Umoznit pfenos dédi¢nych opravnéni z nadrazeného objektu
na tento. Nyni mUzete provadét zmény v opravnénich nebo odstranovat uzivatele i skupiny

Zaklady souborového systému NTFS 4



Informatika a vypocetni technika

ze seznamu opravnéni. Soubor nebo sloZka vSak jiz nebudou dédit opravnéni z nadfazené
slozky.

Jestlize neni u opravnéni zaskrtnuto poli¢ko Povolit ani Odepfit, ziskali pravdépodobné
uzivatel nebo skupina opravnéni prostfednictvim Clenstvi ve skupinach. Pokud uzivatel nebo
skupina neziskali opravnéni prostfednictvim €lenstvi v jiné skupiné, jsou jim opravnéni impli-
citné odepfena. Chcete-li vyslovné povolit nebo odepfit opravnéni, zaskrtnéte pfislusné
policko.

Dédéni opravnéni Analyza vsech ctyr
konkrétnich  pfipadd.
Pomdlckou mize byt
fakt, zZe objekt dédi
opravnéni  pokazdé,
£) zdedise opravneni v tomto pripade ? kdy? vznika. A sku-
te€né objekt vznika pfi
kopirovani, samoziej-
meé objekt vznika pfi
jeho vytvoreni, objekt
vznika i pfi jeho pre-
misténi na jiny NTFS
oddil. A ve vSech téch-
Kopirovani & vytvofeni to pfipadech objekt
fnastejnem oddilu zdédi opravnéni od ci-
a | lové slozky.
Piemisténi objektu

WL | e stinem oddiu V piipadé &. 1 ob-
jekt kopirujeme z dis-
ku C: na disk K: Objekt tedy musi na disku K: vzniknout, tudiz si nenese informaci o
opravnéni a toto opravnéni zdédi od nadfizené slozky.

'0 Zdédi se opravnéni pfikopirovani souborumezi disky C:aK: 7

'ﬁ Zdédi se opravnéni pfi premisténi souborumezi disky C:a K: ?

€D zdedise opravneni premistime-i soubor vramci disku K: ? NE

NTFS Oddil
K:l

V pripadé €. 2 objekt pfemistujeme na disk K:. Odpovéd i vysvétleni je totoZné jako u pfi-
padu €. 1.

V pripadé ¢. 3 objekt vytvafime ¢&i kopirujeme v ramci jednoho, stejného oddilu. Opét ob-
jekt musi vzniknout, tudiZ opravnéni zdédi.

Av8ak v pripadé €. 4, kdy objekt pfemistujeme v ramci stejného oddilu, tento objekt ne-
vznika, méni se pouze jeho umisténi. Poéitac soubor necha, tak jak je, a pouze zméni infor-
maci o jeho umisténi. Pfistupova opravnéni tedy zUstanou zachovana, nebudou zdédéna.
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